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1. Cél és hatokor

Az interfész pontos meghatirozasa az Ugyfelek kapcsolodd programjainak
illeszkedése érdekében. Jelen dokumentum a KKK?2 Interfész specifikacié titkositasi
¢és elektronikus alairasi funkcidkkal valo kiegészitését, valamint a webszolgaltatas
hivasakor hasznalt autentikdcié X509 tanusitvannyal torténd bovitését irja le.

2. A titkositas és elektronikus alairas célja

A bekiildendd iizenet két részre bonthato: fejléc (metaadat) és iizenettorzs. A fejlécben
levo adatok az iizenet tovabbitasdhoz és konnyebb feldolgozasdhoz sziikségesek, a
torzsben pedig maga az iizleti lizenet van.

Az lizenetek bizalmassaganak biztositasa érdekében az lizenettorzs titkositdsara, az
tizenetek kiildojének azonositasa, az lizenetek eredetének igazolasa
(letagadhatatlansag) €s az lizenetek valtozatlansaga (integritds) biztositasa érdekében
az lizenettorzs elektronikus alairasara van sziikség.

3. KKK iizenetek

A fejezet a KKK2 Interfész specifikacio valtozasait tartalmazza.
3.1 Boriték

3.1.1 Boritékban alkalmazott cimzések és jelolések

3.1.1.1.1  Uzenet tipusa (Message Type)

Az lizenettipust nem a boritékba bedgyazott titkositott €s alairt tizenettel, hanem még a
titkositas eldtti szakmai lizenettel kell képezni.

Példa: Ha a beagyazott iizenetnek van névtere
Bedgyazott lizenet a titkositéas és alairas elott:

<BEFIZETESEK xmlns="http://schemas.vam.gov.hu/EBUK/1.0">

<;BEFIZETESEK>
Példa MessageType érték:

http://schemas.vam.gov.hu/EBUK/1.0#BEFIZETESEK

Példa: Ha a beagyazott iizenetnek nincs névtere
Beagyazott lizenet a titkositas €s aldiras eldtt:

<CD225A>

</5D225A>
Példa MessageType értek:
CD225A
Példa a HIBAS iizenettipusra
Bedgyazott lizenet a titkositas és alairds utan:

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

</Signature>

Példa a HIBAS MessageType értékre:
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4.1

4111

http://www.w3.0rg/2000/09/xmldsig##Signature

KKK-Web alkalmazas tizenetcsere feliiletei

A fejezet a KKK2 Interfész specifikacio valtozasait tartalmazza.
A KKK2 kriptografiai interfész specifikacio alapjan torténd iizenetcserére specialis
szabalyok vonatkoznak a KKK-Web iizenetcsere feliiletével kapcsolatban.
Az lizenetcserére nem hasznélhato:
e KKK Web webalkalmazas
o KKK-Web webszolgaltatas feliilet BASIC autentikacioval
Az lizenetcserére hasznéalhato:
o KKK-Web webszolgaltatas feliilet X509 (tanusitvany alapt) autentikacioval

KKK-Web webszolgaltatas feliilet X509 (tanusitvany alapu)
autentikacioval

A felhasznalohoz a KKK2-n beliil X509 tantsitvanyt lehet rendelni (csak a publikus
kulcsra van sziikség). A tanusitvany azonositja a KKK-Web webszolgaltatas feliileten
a felhasznalot.

X509 (tanusitvany alapu) autentikacio

A kolesondnds azonositas a HTTP rétegben a X509 tanusitvanyok segitségével
torténik (transport security, client certificates). A kliens ellendrzi a szerver
tanUsitvanyat, illetve a szerver is csak a meghatdrozott tanusitvannyal rendelkezd
felhasznaloknak engedélyezi a hozzaférést.

Technikailag egy-egy felhasznalo tanusitvany egy-egy KKK felhasznalohoz van
rendelve szerver oldalon. A felhasznal6 tanusitvanyanak privat kulcsat kell, hogy
hasznalja kliens az SSL csatorna felépitéséhez, kiilonben a szerver nem tudja
azonositani a klienst.

Uzenetcsere elemei

A fent emlitett titkositas €s elektronikus alairds a publikus kulcs technologidra épiil
(Public Key Infrastructure, PKI). A PKI technologia aszimmetrikus kulcspart hasznal,
a tulajdonos birtokéban és védelmében 1évo privat kulcsot (private key) €s a mindenki
altal megismerhetd publikus kulcsot (public key).

Az iizenet titkositdsa a kiildo oldalan a cimzett altal meghatarozott publikus kulccsal
torténik, a fogadas utdn a titkositott iizenet kibontasa csak a cimzett privat kulcsaval
lehetséges, igy garantalhaté a bizalmassag.

Az iizenet elektronikus alairasa a kiildo privat kulcsaval torténik, a cimzett oldalan a
feldolgozas pedig a bekiildd publikus kulcsaval ellendrzi az lizenetet.

Az iizenet-el6allitas folyamata:
1. Uzleti iizenet dsszeallitasa
2. Uzleti iizenet titkositasa a cimzett publikus kulcsaval
3. A titkositott lizenet alairasa a bekiildo privat kulcsaval
4. A titkositott, alairt iizenet elhelyezése a NAV boritékba, a vp:Body részen
beliil.
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5.1

5.2

Tamogatott kulcstipusok

RSA kulcsparok 2048 bit kulcshosszal, a publikus kulcs X509 formatumu (self-
signed) tanusitvanyként megadva.

XML alairas
Vonatkozé W3C ajanlas:
XML-Signature Syntax and Processing: http://www.w3.org/TR/xmldsig-core/

Formatum:

Boritékol6 (Enveloping): Az alairas magaban foglalja az alairt tartalmat egy Object
elemen beliil kodolva.

Példa:

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-cl4n-
20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#object-1">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal"” />
<DigestValue>L+R9DBDr6CDKPztJiuY¥dkaOx7GQ=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>KX7ecBt7e0161Md1XmF/ArajyzaFBhEvRmZdyYfyi93EFtZdGQbETrGplAjo2k
6Iw59t4gb010d8Nwfc3evVINhOOXhR2s6c76c3rb+x1£fMCqzNjzwo30zS/10/cZgKaKWtDvy9aSGLm
CkEahVjuLTEDQwXNiV8tOTi+mWxXgRk=</SignaturevValue>

<KeyInfo>
<KeyValue>

<RSAKeyValue>

<Modulus>z+YqO3ZYZkeSCqJKUIdiP9p3xupqyBQEEcl11YI7R+CZYFrd7+yrGQeNLtATgPvXBZOgnR
iGWMTPohvg+gZggCLTib0AGqtlyYzW77+opM9pa2SVJISaw8Lkh2BhblP/HTK4DIeaHIN67bQMyJUPW
JKM2YE 7NeNKebX66M31KNSBE=</Modulus>

<Exponent>AQAB</Exponent>
</RSAKeyValue>

</KeyValue>
<X509Data>

<X509Certificate>MIIDpzCCAXCgAwWIBAgIGQE32jRRtMAOGCSqGSIb3DQEBBQUAMIGaMQswCQYDV
QOGEwJIVTERMA8GA1UEBXMIQnVkYXB1lc3QxFTATBgNVBAOTDES1dExvY2sgS2Z0LjEaMBgGA1UECxM
RVGFudXNpdHZhbnlraWFkb2sxJDAiBgNVBAMTGO051dExvY2sgVGVzenQgKENsYXNzIFQyKSBDQTEfM
BOGCSGGSIb3DQEJARYQaWSmbOBuZXRsb2NrLm51dDAeFwOwNzZEWMjQwOTUOMzJaFwOwNzZEXMjMwOTU
0MzJaMIGRMQswCQYDVQQGEwWI tLTELMAKkGA1UECAWCLS0xCzAJBgNVBACMAL 0 tMQswCQYDVQQKDAI tL
TELMAkKGA1UECWWCLSO0xKTAnBgNVBAMMIES1dExvY2sgVGVzenQgQWxhaXJvIHRhbnVzaXR2YW55MSM
wIQYJKoZIhvcNAQkBFhRtYXJhaS5wYWxAdmFtLmdvdi5odTCBnzANBgkghkiGOwOBAQEFAAOBjQAwg
YkCgYEAZz+YqO3ZYZkeSCqJKUIdiP9p3xupqyBQEEC11YI7R+CZYFrd7+yrGQeNLtATgPvXBZOgnRiG
WMTPohvg+qZggCLTib0AGqtlyYzW77+opM9pa2SVJISaw8Lkh2Bhb1P/HTK4DIeaHIN67bQMyJUPWIK
M2YE7NeNKebX66M31KNSBECAWEAAaAOB/ jCB+zCBhAYJYIZIAYb4QgENBHCWAUZJR11FTEVNISBFemV
uIHRhbnVzaXR2YW55IGNzYWsgdGVzenR1bGVzaSBjZWxva3JhIHN6b2xnYWwuIEINUE9SVEFOVCEgV
GhpcyBjZXJ0aWZpY2F0ZSBpcyBvbmx5IGZvciB0ZXNOaW5nIHBlcnBvec2VzLjARBglghkgBhvhCAQE
EBAMCBaAwDAYDVROTAQH/BAIwADAOBgNVHQ8BAf8EBAMCBsSAwWQQYDVROfBDowODA20DSgMoYwaHROc
DovL2NybDEubmV0bG9jay5uzZXQvaW5kzZXgu¥Y2dpP3JhdyZjcmw9dGVzenQyMAOGCSqGSIb3DQEBBQU
AA4GBAA56ctPKhcjOPxkYZtoKekfON6G0+BSJey6vidIJTCKE76sD+T3Dul25pYpspDmwYoWlveClsb
17zAD£fQiJJIICXwYbWumeGqYiP+8glkERupQj6WumCAz0b3Vj2dfnYNvO6TC1XPnHF65JWM3CkHZT+c
sIntucp/I+4hLals792PJ</X509Certificate>

</X509Data>
</KeyInfo>
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<Object Id="object-1">/[.. az aldirt xml rész.., jelen specifikdcid szerint ide jén a mar
titkositott lizenet, ez van aldirval]
</Object>
</Signature>

5.3 XML titkositas

Vonatkozo W3C ajanlas:
XML Encryption Syntax and Processing: http://www.w3.org/TR/xmlenc-core/

Példa:

<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aesl28-cbc" />

<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>rsaKey</KeyName>
</KeyInfo>
<CipherData>

<CipherValue>gTCmIpX4ng+o08X4qUR2mIqT8wNIs6trhfk1DJKVP+efxY8hFe/4nt2N1iK5LkNgCe
rOxLWxx8ZXxNGDOLd0ij7QH1hobXGQ0QfzpsdvwoXraWYF0ZwLejzSQnVy0rDgmd6zSHvv5£fL6eryZ
g+mQpnyWgNJP9UzIRNnz32uT1ZmDM=</CipherValue>

</CipherData>
</EncryptedKey>
<KeyValue>
<RSAKeyValue>

<Modulus>tcSQvQfy5i2WGEIwgLgN/+xAwIw+kj/LgzccMbW2Dn3Wi7zCv6I+wEXbihk+z8Cn/vpBW
9TtKdiHiMHXEAkiihp2QJae+5S1WCi3y4ZjehJ7HDbkFq+vNX73ud+psa2TunOke/mBIwtFR7TBInV
efAH/DTSDXEwQ5HW1ELkyEPE=</Modulus>

<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
<X509Data>

<X509Certificate>MIICKzCCAZigAwIBAgIQVw7hBxT52ZxMfvOtfBR50zAJBgUrDgMCHQUAMCIXI
DAeBgNVBAMTFOtLSzIgVOVCIFR1c3QgQXV0aG9yaXR5MB4XDTA3SMTAWNDEWNTEON1oXDTM5MTI zZMTI
ZNTk10OVowHjEcMBoGA1UEAXMTVGVzdCBWUCBDcnlwdGVyIEtleTCBnzANBgkghkiGOwOBAQEFAAORB]
QAwgYkCgYEAtcSQvQfy5i2WGEIwgLgN/+xAwJIw+kj/LgzccMbW2Dn3Wi7zCv6I+wfXbihk+z8Cn/vp
BWITtKdiHiMHXEAkiihp2QJae+5S1WCi3y4ZjehJ7HDbkFq+vNX73ud+psa2TunOke/mBIwtFR7TBI
nVefAH/DTSDXEwQ5HW1ELkyEPECAWEAAaNUMGWWFQYDVRO01BA4wDAYKKwYBBAGCNwoDDDBTBgNVHQE
ETDBKgBDLCVO0X1F6i7wnGQ4effz040SQwIjEgMB4GA1UEAXMXS0tLMiBXRUIgVGVzdCBBdXRob3Jpd
HmCEAFToJVZJI1mGToZZtvh2avcwCQYFKw4DAhOFAAOBgQBVibiwXhhgAfHXFGk99K6aTg75TfbcLbU
L7jKle9asIUCSahdTRw+oT4/t0250cZ2jzW8plJ1ixiUxScs39uencImnOI9gYNXkk/d6uC£flgvDGd
xkOk1KCOUT17iGGQorCucOffuEiD7pGAiddTRKaLecNW7onJOje7tdkoC2Sow==</X509Certifica
te>

</X509Data>
</KeyInfo>
<CipherData>
<CipherValue>[ez a rész az lizleti lizenet titkositott formdban]

sA7zcZKI/syc/wLGSRRSbAEf7ywroNp/iDOTXLY1uVe7No34vS68vD1Lo4IT/608xxemgW3T1FOydQ
AlGEor738HY6CWhmkUQEfcIuONd/e3MSV+iwOqtzZXCCZvY8Vm/JKkodA+4MdyavVtjFAO4+48zdAY
/Heql6qgjzagwvBNnwmlzs0IgKQ6vUaAXrNYEd66B4WxDEunBcYbmYCI9r1rEPM/5b0nLYfqS2L.CCz7
Crix7pu2syLsx4pmMprw06k 6TbPChKP6cH2scMJ5VV8LCw1A713RZ8t5VevztUpz9INr/ £iu+X6£/2M
UVgglJRJ/R+88tTVISbxss3HAQyHZnKJux30pOee+IHgdhivxbUGxp5zcjI9QNBXDHVSngutiIIO+pm
€0ZMkKhd50LhjbCH1Q4938BiDNLzX1yS4k8tAV0seLkvNtNdSrUIelgEX2wEwJ3G2MoMc8I6+H59zS
NSb3EXkNHuVx6ZBkRQ+yjm03LaA0hxaOTDzGlgswx1Z5GsWS9ncay7nDjkUVQRRjsZ7VryuaO4Q0a0
mBjBYpWVFoEvdnRUAD2x/OUFq/001vpcyk50jp///3faELasumpecIKnoAouJx43LsKnJ2BDKuVylC
PF1VXRyVb4+eegkBqdDfnDk0SWD5YEDqukVSnkKHjYr+2zED7nRNiHkAButOb7JV1jdit¥Xla2ACaC
NHxROoez+ocY1HQ3ewJgX8gSxT4XSJI6QNANZEAIBLIINnV56Xx/SJiAuz08hG9jA57zrOKmlg/pd+V7
bSulUOwjvrr7YOfk+IOLIdWkrT6GXqY9cSP/jhlxJuUomfgWxb4 txrui+NnPgzZRNGOm6DcYqiKbgX
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5.4

5itXkpT2zY2x0nExTv1fPKLgWIHWnbsFfE5+wS606EQZCnohqoyMl1+jFRKnena9BlYUrMeNozbaslF

2EkY6pQ/a5PerNxt90xzueOl</CipherValue>
</CipherData>
</EncryptedData>

Teljes iizenet formatuma

A teljes bekiildhetd tizenet a két fenti transzformacio és az utana kovetkez6
boritékolas végrehajtasaval all ossze.

Példa:

<vp:VPEnvelope xmlns:vp="http://schemas.vam.gov.hu/VPEnvelope/1.0">
<vp:Header>
<vp:MessageID>uuid:d0b24e0e-£454-4656-9fdf-054a241lab8le</vp:MessagelD>
<vp:MessageType> [adott lizenet tipusa]</vp:MessageType>
<vp:From>userid:10000045</vp:From>
<vp:To>[adott rendszer azonositdja]</vp:To>

<vp:0nBehalfOf>[adott rendszer specifikdcidjdban meghatdrozott formdtumi
ligyfélazonositd]</vp:0nBehalfOf>

<vp:Created>2007-03-01T13:52:40.3825253+01:00</vp:Created>

<vp:Properties>[adott rendszer specifikdcidjdban meghatdrozott tulajdonsdgok]
<vp:Property name="AAAAA">BBBBBB</vp:Property>

</vp:Properties>

</vp:Header>
<vp:Body>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig">

<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-cl4n-
20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#object-1">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>L+R9DBDr6CDKPztJiuYdkaOx7GQ=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>KX7ecBt7e0161Md1XmF/ArajyzaFBhEvRmZdyYfyi93EFtZdGQbETrGplAjo2k
6Iw59t4gb010d8Nwfc3evVINhOOXhR2s6c76c3rb+x1£fMCqzNjzwo30zS/10/cZgKaKWtDvy9aSGLm
CkEahVjuLTEDQwXNiV8tOTi+mWxXqgRk=</SignaturevValue>

<KeyInfo>

<KeyValue>

<RSAKeyValue>

<Modulus>z+YqO3ZYZkeSCqJKUIdiP9p3xupqyBQEEcl11YI7R+CZYFrd7+yrGQeNLtATgPvXBZOgnR
iGWMTPohvg+qZggCLTib0AGqtlyYzW77+opM9pa2SVJSaw8Lkh2BhblP/HTK4DIeaHIN67bQMyJUPW
JKM2YE 7NeNKebX66M31KNSBE=</Modulus>

<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>

<X509Data>

<X509Certificate>MIIDpzCCAXCgAwWIBAgIGQE32jRRtMAOGCSqQGSIb3DQEBBQUAMIGaMQswCQYDV
QOGEwWJIVTERMASGA1UEBXMIQNnVkYXBlc3QxFTATBgGNVBAOTDES51dExvY2sgS2Z0LjEaMBgGA1UECXM
RVGFudXNpdHZhbnlraWFkb2sxJDAiBgNVBAMTG051dExvY2sgVGVzenQgKENsYXNzIFQyKSBDQTEfM
BOGCSQGSIb3DQEJARYQaW5SmbOBuZXRsb2NrLm51dDAeFwOwNzZEWMjQwOTUOMzJaFwOwWNZExXMjMwOTU
0MzJaMIGRMQswCQYDVQQGEWI tLTELMAKGA1UECAWCLS0xCzAJBgNVBACMA 10 tMQswCQYDVQQKDATI tL
TELMAKGA1UECwwCLSO0xXxKTAnBgNVBAMMIES1dExvY2sgVGVzenQgQWxhaXJvIHRhbnVzaXR2YW55MSM
wIQYJKoZIhvcNAQkBFhRtYXJhaS5wYWxAdmFtLmdvdi5odTCBnzANBgkghkiGOwOBAQEFAAOBjQAwWG
YkCgYEAz+YqO3ZYZkeSCqJKUIdiP9p3xupqyBQEEcC11YI7R+CZYFrd7+yrGQeNLtATgPvXBZOgnRiG
WMTPohvg+qZggCLTib0AGqtlyYzW77+opM9pa2SVJISaw8Lkh2BhblP/HTK4DIeaHIN67bQMyJUPWJIK
M2YE7NeNKebX66M31KNSBECAWEAAaOB/ jCB+zCBhAYJYIZIAYb4QgENBHCWAUZJR11FTEVNISBFemV
uIHRhbnVzaXR2YW55IGNzYWsgdGVzenR1bGVzaSBjZWxva3JhIHN6b2xnYWwuIE1NUE9SVEFOVCEgV
GhpcyBjZXJ0aWZpY2F0ZSBpcyBvbmx5IGZvciB0ZXNOaW5nIHBlcnBve2VzLjARBglghkgBhvhCAQE
EBAMCBaAwDAYDVROTAQH/BAIwADAOBgNVHQ8BAf8EBAMCBsAwWQQYDVROfBDowODA20DSgMoYwaHROc
DovL2NybDEubmV0ObG9jay5uZXQvaW5kZXgu¥2dpP3JhdyZjcmw9dGVzenQyMAOGCSqGSIb3DQEBBQU
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AA4GBAA56ctPKhcjOPxkYZtoKekfON6GO+BSJey6vidJITCKE76sD+T3Dul25pYpspDmwYoWlveClsb
17zAD£QiJJIICXwYbWumeGqYiP+8glkERupQj6WumCAz0b3Vj2dfnYNvI6TC1XPnHF65JWM3CkHZT+c
sIntucp/I+4hLals792PJ</X509Certificate>

</X509Data>
</KeyInfo>
<Object Id="object-1">
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aesl28-cbc" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<EncryptedKey xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<KeyName>rsaKey</KeyName>
</KeyInfo>
<CipherData>

<CipherValue>gTCmIpX4ng+o08X4qUR2mIqQT8wNIs6trhfk1DJKVP+efxY8hFe/4nt2N1iK5LkNgCe
rOxLWxx8ZXxNGDOLd0ij7QH1hobXGQO0QfzpsdvwoXraWYF0ZwLejzSQnVy0rDgmd6zSHvv5£fL6eryZ
g+mQpnyWgNJP9UzIRnz32uT1ZmDM=</CipherValue>

</CipherData>

</EncryptedKey>
<KeyValue>
<RSAKeyValue>

<Modulus>tcSQvQfy5i2WGEI9wqgLgN/+xAwJw+kj/LgzccMbW2Dn3Wi7zCv6I+wfXbihk+z8Cn/vpBW
9TtKdiHiMHXEAkiihp2QJae+5S1WCi3y4ZjehJ7HDbkFg+vNX73ud+psa2TunOke/mBIwtFR7TBInV
efAH/DTSDXEwQ5HW1ELkyEPE=</Modulus>

<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>

<X509Data>

<X509Certificate>MIICKzCCAZigAwIBAgIQVw7hBxT5z2ZxMfvOtfBR50zAJBgUrDgMCHQUAMCIXI
DAeBgNVBAMTF0tLSzIgVOVCIFR1c3QgQXV0aG9yaXR5MB4XDTA3SMTAWNDEWNTEON1oXDTM5MTIzMTI
zZNTk10VowHjEcCMBoGA1UEAXMTVGVzdCBWUCBDcnlwdGVyIEtl1eTCBnzANBgkghkiGOwOBAQEFAAOB]
QAwgYkCgYEAtcSQvQfy5i2WGEIwqgLgN/+xAwJIw+kj/LgzccMbW2Dn3Wi7zCv6I+wfXbihk+z8Cn/vp
BWOTtKdiHiMHXEAkiihp2QJae+5S1WCi3y4ZjehJ7THDbkFq+vNX73ud+psa2TunOke/mBIwtFR7TBI
nVefAH/DTSDXEwQ5HW1ELkyEPECAWEAAaNuUMGwWwFQYDVRO1BA4wDAYKKwYBBAGCNwoDDDBTBgNVHQE
ETDBKgBDLCVOX1F6i7wnGQ4effz040SQwIjEgMB4GA1UEAXMXSO0tLMiBXRUIgVGVzdCBBdXRob3Jpd
HmCEAFToJVZJ1mGToZZtvh2avcwCQYFKw4DAhOFAAOBgQBVibiwXhhgAfHXFGk99K6aTg75TfbcLbU
L7jKle9asIUCSahdTRw+oT4/t0250¢cZ2jzW8plJ1ixiUxScs39uencImnOI9gYNXkk/d6uCEf1lgvDGd
xkOk1KCOUT17iGGQorCucOffuEiD7pGAiddTRKaLecNW7onJOje7tdkoC2Sow==</X509Certifica
te>

</X509Data>
</KeyInfo>
<CipherData>
<CipherValue>[ez a rész az lizleti lzenet titkositott formdban]

sA7zcZKI/syc/wLGSRRSbAEf7ywroNp/iDOTXLY1uVe7No34vS68vD1Lo4IT/608xxemgW3T1FOydQ
Al1GEor738HY6CWhmkUQEfcIuONd/e3MSV+iwOqtzZXCCZvY8Vm/JKkodA+4MdyavVtjFAO4+48zdAY
/Heql6qjzagwvBNnwmlzs0IgKQ6vUaAXrNYEd66B4WxDEunBcYbmYCI9rlrEPM/5b0nLY£gqS2L.CCz7
Crix7pu2syLsx4pmMprw06k 6 ToPChKP6cH2scMI5VV8LCw1A713RZ8t5VevztUpz9Nr/ fiu+X6£/2M
UVgglJRJI/R+88tTVISbxss3HAQyHZnKJux30pOee+IHgdhivxbUGxp5zcj9QNBXDHVSngutiIIO+pm
e0ZMkKhd50LhjbCH1Q4938BiDNLzX1yS4k8tAV0seLkvNtNdSrUIelgEX2wEwJ3G2MoMc8I6+H59zS
NSb3EXkNHuUVx6ZBkRQ+yjm03LaA0hxaOTDzGlgswx1Z25GsWS9ncay7nDjkUVQRRjsZ7Vryua04Q0al
mBjBYpPWVFoEvdnRUAD2x/OUFq/001vpcyk50jp///3faELasumpecIKnoAouJx43LsKnJ2BDKuVylC
PF1VXRyVb4+eegkBqdDfnDk0SWD5YEDqukVSnkKHjYr+2zED7nRNiHkAButOb7JV1jdit¥Xla2ACaC
NHxROoez+ocY1HQ3ewJgX8gSxT4XSJTJ6QNANZEAIB1IInV56Xx/SJiAuz08hG9jA57zrOKmlg/pd+V7
bSulUOwjvrr7YOfk+IOLIAWkrT6GXqY9cSP/jhlxJuUomfgWxb4 txrui+NnPgzZRNGOm6DcYqiKbgX
5itXkpT2zY2x0nExTv1fPKLgWIHWnbsFfE5+wS606EQZCnohqoyMl1+jFRKnena9BlYUrMeNozbaslF
2EkY6pQ/a5PerNxt90xzueOl</CiphervValue>

</CipherData>
</EncryptedData>
</Object>
</Signature>

</vp:Body>
</vp:VPEnvelope>
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55 Hibaiizenetek

A KKK2 rendszerben el6fordulo hibatizeneteket a KKK2 Interfész Specifikaciod
definialja. Jelen dokumentum a kriptografiai miiveletek hibaiizeneteivel boviti az
Interfész Specifikacioban leirtakat. Hibailizenet esetén tovabbra is a
,»http://schemas.vam.gov.hu/VPFault/1.0” névtérben definialt Fault tipus keriil
boritékoltan visszakiildésre a kovetkezé modon:

A Fault tag-ben levé Code tag értéke ,,OtherFault”, a SubCode elem Value tag-je
»XMLSignatureError” vagy ,,XMLDecryptionError”, a Text tag iires. A SubCode

elem tartalmazhat egy tjabb SubCode elemet, ahol a Value tag a bels6 hibakod, mely
az adott tipusu hibat pontosithatja és a Text tag pedig a hibaszoveget tartalmazhatja.
XMLSignatureError hiba fordul elé varhatéan azokban az esetekben, amikor a vart
elem nem elektronikus alairassal ellatott izenet, nem regisztralt, visszavont vagy lejart
kulccsal tortént az alairas vagy maga az alairas érvénytelen. XMLSignatureError hiba

esetén a belso hibakod lehetséges értékei:

Erték neve Jelentés

crypto_sign_check.missing_signature | A
cllatott tizenet

vart elem nem elektronikus alairassal

crypto_sign_check.invalid_certificate | Az alairasnal hasznalt kulcs hibas, a kulcs
tanusitvanya nem Kkeriilt regisztralasra vagy
letiltottdk a KKK rendszerben, még nem
érvényes, lejart vagy visszavontak

crypto_sign_check.invalid_signature | Az alairas érvénytelen vagy nem pontosan egy
xml elem van alairva

XMLDecriptionError hiba fordul el6 varhatoan azokban az esetekben, amikor a vart
elem nem titkositott iizenet, nem a NAV altal kiadott titkosito kulcs publikus részével
tortént a titkositas vagy a titkositott tizenet sériilt. XMLDecryptionError hiba esetén a

belsé hibakod lehetséges értekei:

Erték neve

Jelentés

crypto_decrypt.missing_encrypted_data

A vart elem nem titkositott iizenet

crypto_decrypt.unknown_key

A titkositashoz hasznalt kulcs tanusitvanya
(EncryptedData/KeyInfo/X509Data/ X509Certificate)
nem talalhato az xml-ben, illetve nem a
NAYV publikus kulcsaval tortént a titkositas

crypto_decrypt.unable_to_decrypt

Nem sikeriilt a titkositas feloldasa,
feltehetdleg sériilt a titkositott lizenet

crypto_decrypt.keystore_error

Hiba tortént a NAV privat kulcsa kezelése
miatt. Ez nem {igyfél, hanem NAV oldali
hibat jelent, varhatoan tigyfelek nem kapnak
ilyen {lizenetet.

Példa hibatizenet részlet:

<vpf:Fault xmlns:vpf="http://schemas.vam.gov.hu/VPFault/1.0">

<vpf:Code>0OtherFault</vpf:Code>
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<vpf:Subcode>
<vpf:Value>XMLSignatureError</vpf:Value>
<vpf:Text></vpf:Text>
<vpf:Subcode>
<vpf:Value>crypto sign check.invalid certificate</vpf:Value>

<vpf:Text>Az ilizenetben taldlhatd tanusitvany nem egyezik meg a felhaszndld
egyetlen regisztrdlt tanusitvanyaval sem.</vpf:Text>

</vpf:Subcode>
</vpf:Subcode>
</vpf:Fault>

6. Hibakezelés
6.1 KKK-Web webszolgaltatas feliilet

6.1.1 Kapcsolati hibak

6.1.1.1 HTTP hibavalasz Kiolvasasa

Ha a webszerver, vagy a kozben talalhato proxy vagy tizfal HTTP hibat ad vissza,
akkor fontos, hogy a teljes hibaiizenet megismerje a felhasznald. A gyakorlati
tapasztalatok alapjan nemcsak a HTTP statuszkod fontos, hanem a valaszolo altal a
response-ba irt teljes leir6 szoveges tartalom, ami altaldban egy HTML lap. Innen
lehet megérteni a tlizfal lizenetét, vagy megtudni a webszerver altal kiildott részletes
statuszkodot. Az SSL kapcsolat miatt arra sincs lehetdség, hogy halézatmonitorozo
eszkozzel megnézziik a valaszt, ezért mindenképpen a programba be kell épiteni
diagnosztikat segitd funkciot.

Java alatt a keletkezett RemoteException-ben benne van a HTTP response.

NET alatt bizonyos esetekben a keletkezett WebException-ben benne van a valasz,
ha nincs, akkor a System.Net trace-b6l lehet kinyerni az informaciot.

6.1.1.2 HTTP kapcsolati teszt bongészo alol

Ugyfél oldalon el8szor célszerli bongészébol elprobalni a kliens gépen a
webszolgaltatas elérését, majd ha az megy, akkor lehet a kliens programbol
probalkozni.

Az Internet Explorter akkor tud autentikélni, ha:

e ha a tanUsitvanytarban a kliens tanusitvany privat kulccsal egyiitt benne van
(Personal nevii tarolo).

e ha kliens tanusitvany tanusitvanyldncaban taldlhato kozbens6é CA(k) tantsitvanya
bent van az Intermediate Certification Authorities taroloban,

e ha nincs kozbensé CA a kliens tanusitvanyanak tantsitvanylancaban, akkor a
legfelsé szintli CA benne van a Trusted Root Certification Authorities taroloban,

e haaszerver SSL tanusitvanyat kiado CA tanusitvanya megbizhato.

Miikddés Internet Explorer alatt:

e A kapcsolat felépitésénél az Internet Explorer a szerverrel egyezteti, hogy a szerver
mely CA-ktol szarmazo tanusitvanyt fogadja el. Ezek alapjan a bongészo eldonti,
hogy kliens oldalon rendelkezésre 4116 tanusitvanyok koziil melyek hasznéalhatoak
fel. Ha 1 vagy 0 az el6allt lista elemszama, akkor az IE automatikusan kivalasztja
a tanasitvanyt, vagy tanusitvany nélkiil folytatja a folyamatot, ha tobb tantsitvany
van, akkor megjelenik a lista, melybdl valasztani kell egy elemet.
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e Az automatikus kivalasztas tiltasa:

o IE/ Internet Options / Security / Megfeleld zona kivalasztasa / Custom
Level / Miscellaneous / Don't prompt for client certificate selection when
no certificates, or only one certificate exists — Disable

6.1.1.3 Lehetséges HT TP hibak a kapcsolat felépités soran
HTTP Error 403.7 - Forbidden: SSL client certificate is required

e Egyaltalan nem adott meg a kliens tanusitvanyt,

e felhasznalondl levo tanusitvany beéllitasai nem teljesek a kliens oldalon (nincs
meg a tanusitvany privat kulcsa, vagy a CA nem megbizhato), €s ezért nem jelenik
meg a kivalaszthato tantsitvanyok listajaban a kliens oldalon a kliens tanusitvany.

o felhasznalonal levo tantsitvany CA-ja nem megbizhatd a szerver szamara, és ezért
nem jelenik meg a kivalaszthat6 tantsitvanyok listajaban a kliens oldalon a kliens
tanusitvany. (tanusitvanylancban a kozbens6 CA fel van véve a szerveren, de a
root CA nem.)

e tanusitvany nem autentikaciora vald (Certification Purpose: Client Authentication,
OID: 1.3.6.1.5.5.7.3.2)

e tlzfal nem engedi at a kliens tanusitvanyt (ha a tlizfal ujraépiti az SSL kapcsolatot,
akkor lehet ilyen, lasd SSL bridging, SSL tunneling fogalmak a tiizfalaknal)

HTTP Error 403.13 - Forbidden: Client certificate has been revoked on the Web server.

e avisszavonasi lista ellendrzése nem sikeriilt a szerveren, vagy visszavontak a
tanusitvanyt

HTTP Error 403.16 - Forbidden: Client certificate is ill-formed or is not trusted by the
Web server.

e kliens tanusitvanylancban a root CA fel van véve a szerveren, de kozbensé CA
viszont nem. Ekkor még meg is jelenik a bongészd listajaban a tanusitvany, és el
is kiildi a szervernek, de a webszerver mar nem tekinti érvényesnek a tanusitvanyt.

o CA tanusitvanyok bindrisan kiilonboznek: a kliens oldalon egy "AA" self signed
nevii CA-val generéltak egy tanusitvanyt, de szerver oldalon egy masik "AA"
nevil self signed CA-t van a megbizhaté CA-k kozé felvéve.

e Egyéb probléma
HTTP Error 403.17 - Forbidden: Client certificate has expired or is not yet valid

e atanusitvany lejart

1. Felhasznalt és hivatkozott dokumentaciok
A termék készitése soran az alabbi dokumentumok keriiltek felhasznalasra:
Kod Hivatkozasi szam Cim Verzio
1 PQP Mindségbiztositasi Terv 2.0
2. KKK2/DOC/ISP/V1.14/2007. KKK2 Interfész specifikacio 1.14
10.11.
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8. Betiiszavak és roviditések
Jelen dokumentacio a kdvetkezo betliszavakat és roviditéseket hasznalja:
Betiiszo ‘ Leiras
KKK Kiils6 Kommunikacioés Koézpont
PKI Public Key Infrastructure - nyilvanos kulcsu titkositas
PQP Project Quality Plan - Projekt Minéségterv
X509 PKI szabvany
Q. Mindségi kritériumok

A KKK2 kriptografiai interfész specifikacié dokumentum az alabbi mindségi
kritériumok figyelembevételével késziilt:

e Erthetd, egyértelmii és pontos.
e (Osszhangban van az elkészitése soran felhasznalt termékekkel.

10. Minoéségellendrzés

A KKK2 kriptografiai interfész specifikacio termékére iranyuld mindségbiztositasi
tevékenység végrehajtasa személyes mindségellendrzes és mindségi szemle keretében
torténik.
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